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Kurzfassung: Wahrend die Vernetzung des Automobils neue Funktionen
ermoglicht, droht dem Fahrer gleichzeitig der Verlust der Kontrolle Uber
seine informationelle Selbstbestimmung. In diesem Beitrag wird eine Da-
tenschutzapplikation fir das Fahrzeug vorgestellt und die Blickbewegungen
wahrend der Nutzung im geparkten Zustand als auch wahrend der Fahrt
untersucht. Unter Ruckgriff auf Shannon’s Informationstheorie wird gezeigt,
dass die Blickbewegungen wahrend der Interkation mit der Applikation in
ihrer Systematik von den individuellen Usability-Bewertungen abhangen.
Zusatzlich wird die Kompatibilitat der Applikation mit einschlagigen Empfeh-
lungen zur visuellen Ablenkung wahrend der Fahrt verglichen.

Schlusselworter: Eye-Tracking, Datenschutz, Interface, vernetztes Fahr-
zeug

1. Datenschutz im Fahrzeug

Mit der Vernetzung von modernen Fahrzeugen werden enorme Datenmengen im Auto
erfasst und mit externen Parteien geteilt (Wollenschlager, 2014). Wahrend einerseits
neue Funktionen im Auto ermoglicht werden, droht das moderne Automobil anderer-
seits zu einem glasernen Gefahrt zu werden, bei dem der Fahrer die Kontrolle Uber
seine informationelle Selbstbestimmung zu verlieren droht (Karaboga et al., 2015). Ein
Grolteil der bisherigen Forschung hat Datenschutzprobleme aus einer technischen
Perspektive aufgedeckt und entsprechende Gegenmalinahmen vorgeschlagen (Lu et
al., 2011). Die bisherigen Ansatze schaffen es jedoch nicht, das Bewusstsein des Nut-
zers fur die Preisgabe der Daten zu scharfen (FIA, 2016). Die Datenschutzapplikation
PRICON bietet hier einen Losungsansatz, indem der Nutzer in die Lage versetzt wird,
seine eigene Datenpreisgabe selbstbestimmt zu kontrollieren (Plappert et al., 2017).

2. PRICON - Eine Datenschutzapplikation fir das Fahrzeug

PRICON ist eine Datenschutzapplikation flr das vernetzte Auto, mit der die Trans-
parenz des Datenflusses in vernetzten fahrzeugbezogenen Diensten erhdht sowie
selbstbestimmte Datenschutzentscheidungen ermdglicht werden sollen. Im Laufe ei-
nes mehrstufigen Prozesses ermodglicht die Applikation dabei individuell angepasste
Einstellungen, die das selbstgewahlte Mall an Datenschutz wiederspiegeln. Dabei
kénnen sowohl globale Regeln definiert als auch spezifische Einstellungen fur einzelne
Applikationen festgelegt werden. Der Nutzer wird nach der erstmaligen Anmeldung
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dabei im Zuge einer App-Tour mit den Funktionen und der Wirkungsreichweite von
PRICON bekannt gemacht. Im Anschluss daran hat er die Moglichkeit entweder eine
vordefinierte Datenschutzregel anzuwenden oder sich sein eigenes personalisiertes
Datenschutzlevel zu definieren. Die Einstellungen werden durch die Festlegungen der
Gultigkeitsdauer der eben gewahlten oder selbst erstellten Datenschutzregel abge-
schlossen. Wurden die bisher beschriebenen Einstellungen im geparkten Zustand de-
finiert, werden die Datenschutzregeln auch wahrend der Fahrt permanent angewen-
det. Dabei wird der Fahrer mit einem informativen Hinweis im Fall von App-spezifi-
schen Events (Update oder Neuinstallation) oder durch den Nutzer veranlasste, mit
der aktuellen Datenschutzregel inkompatible Events informiert.

Wahrend vorangegangenen Arbeiten bereits das Gesamtkonzept von PRICON vor-
gestellt (Plappert et al., 2017) sowie explizit die Usability des gewahlten Interfaces mit
Hilfe der System Usability Scale (SUS; Brooke, 1996) untersucht (Walter & Abendroth,
2017) haben, soll in dieser Arbeit die Analyse des Blickverhaltens im Fokus stehen.

2.1 Eye-Tracking, Workload und Systematik der Blickbewegungen

Eye-Tracking ist eine geeignete Methode zur Erfassung der visuellen Aufnahme
und des Vergleichs von Informationen (Goldberg et al., 2002). Mit dieser psychophy-
siologischen Methode zur Erfassung der Augenbewegungen lassen sich unter ande-
rem die Allokation von raumlicher Aufmerksamkeit ableiten und somit Rickschlisse
auf die Aufnahme und den Vergleich von Informationen ziehen (Coco, 2009).

Dies wird sich unter anderem in Usability-Studien zum Nutze gemacht, wo Eye-
Tracking ein etabliertes Werkzeug ist (Poole & Ball, 2006). Ein wichtiges Kriterium des
Usability-Konzepts ist Effizienz. Die Effizienz eines Interfaces ist dabei eng mit dem
Ausmal des Workloads des Nutzers assoziiert, sodass der Workload bei der Nutzung
eines Systems mit sinkender Effizienz des Systems zunimmt (Jordan, 1998). Tole und
Kollegen (1982) konnten in einer Studie an Piloten zeigen, dass sich das Workload-
Niveau auf die Systematik der Blickbewegungen niederschlagt. Unter hohem Work-
load nahm die Zufalligkeit der Blickbewegungen zu. Wie oben erwahnt ist ein zentrales
Usability-Kriterium eng mit dem Workload wahrend der Nutzung eines Systems ver-
bunden. Daher wird aus den genannten Befunden die erste Hypothese flur die Blick-
bewegungen wahrend der Nutzung von PRICON abgeleitet:

H1. Die Usability-Werte korrelieren mit dem Ausmal an Systematik der Blickbewe-
gungen. Ein hoher Usability-Wert ist mit einem systematischeren Blickverhalten
verbunden.

2.2 Ablenkung und Blickabwendung von der Stral3e

Als Datenschutzapplikation fir das Fahrzeug gelten auch fir PRICON einschlagige
Empfehlungen und Anforderungen an das zulassige Ausmal} an (visueller) Ablenkung.
Die National Highway Transport and Safety Association (NHTSA) empfiehlt, dass bei
87,5 % der Teilnehmer maximal 15 % der Blickabwendungen von der Stra’e wahrend
der Interaktion mit dem Interface langer als zwei Sekunden dauern. Die Gesamtdauer
der Blickabwendung soll bei mind. 87,5 % der Teilnehmer maximal zwolf Sekunden
betragen (NHTSA, 2012). Hier soll erfasst werden, ob PRICON den Empfehlungen
gerecht wird. Entsprechend lauten die zweite und dritte Hypothese:
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H2. Mindestens 87,5 % der Teilnehmer (~ elf von zwoIf) dauern maximal 15 % der
Blickabwendungen von der Stral3e wahrend der Interaktion mit PRICON wahrend
der Fahrt langer als zwei Sekunden.

H3. Bei mindestens 87,5 % der Teilnehmer (~ elf von zwolf) betragt die Gesamtdauer
der Blickabwendungen von der Stral’e wahrend der Interaktion mit PRICON we-
niger als zwolf Sekunden.

3. Methoden

Zur Beantwortung dieser Fragestellungen wurde eine Eye-Tracking-Studie im Fahr-
simulator des Instituts fur Arbeitswissenschaft der Technischen Universitat Darmstadt
durchgefuhrt.

3.1 Stichprobe

N =19 Teilnehmer/innen nahmen an der Studie teil. Aufgrund einer unzureichenden
Qualitat der Eye-Tracking-Daten wurden sieben Teilnehmer/innen ausgeschlossen.
Hier werden die Daten von N = 12 Teilnehmer/innen (M(Alter) = 28,25; sd(Alter) =
11,75; 5 Frauen) an der Fahrsimulatorstudie berichtet. Alle Teilnehmer verfligten tUber
ein intaktes oder korrigiertes Sehvermdgen.

3.2 Material und Apparaturen

Der Versuch fand in einem statischen Fahrsimulator mit einem Blickfeld von 180°
statt. Drei hochauflosende Projektoren mit einer Auflosung von 1920 x 1200 Pixel und
einer Luminanz von 6000 Lumen kommen dabei zum Einsatz. Das Mockup besteht
aus einer originalen Chevrolet Aveo Karosserie. Ein 8 Zoll groRer Axure 8 RP Click-
dummy wurde auf einem Tablet prasentiert, das an der Mittelkonsole angebracht
wurde. Zur Aufzeichnung der Blickbewegungen kam das mobile Eye-Tracking-Brillen-
system ETG von SensoMotoric Instruments (SMI) zum Einsatz. Das infrarotbasierte
SMI ETG ermdglicht binokulare Blickbewegungsdaten mit einer Frequenz von 30 Hz.
Das System verfligt Uber eine HD Fronkamera (Aufldsung: 1280 x 960 Pixel). Die
Blickbewegungsaufzeichnung wurde flur jeden Probanden mit Hilfe von drei triangular
angeordneten Referenzpunkten kalibriert und anschlieRend anhand weiterer drei
Punkte validiert. Die Blickbewegungen wurden wahren des kompletten Experiments
erhoben. In diesem Paper wird nur der Vergleich einzelner Sequenzen berichtet.

3.3 Aufgabe und Ablauf

Die virtuelle Umgebung bestand aus landlichen und stadtischen Sektionen. Die Teil-
nehmer starteten auf einer stadtischen Stral3e und wurden zu einem Parkplatz navi-
giert, wo sie die erste Aufgabe durchfihrten: ,Erstellen Sie sich einen Account in
PRICON. Durchlaufen Sie die PRICON-Tour und wahlen Sie anschliel3end ein Daten-
schutzprofil Ihrer Wahl aus. Stellen Sie lhr Profil abschlieflend so ein, dass Sie nach
jeder Fahrt erinnert werden.” Anschlieend fuhren die Probanden zurick auf die
Strale, verlieen die Stadt und fuhren Uber eine landliche, kurvige, einspurige Stral3e.
Sobald die Teilnehmer eine bestimmte Position auf der Iandlichen Stral3e erreicht hat-
ten, wurden sie aufgefordert, eine Applikation aus PRICON heraus zu 6ffnen. Eine
Fehlermeldung mit Interaktionsaufforderung erschien, da diese Applikation mit dem
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gewahlten Datenschutzprofil nicht vereinbar war. Nach mehreren Kilometern endeten
die Fahrt auf einem Parkplatz am Fahrbahnrand. Im Anschluss an die Fahrt fullten die
Probanden die System Usability Scale (Brooke, 1996) aus.

Abbildung 1: Screenshots der Datenschutzapplikation PRICON. A) Datenschutzprofil Ubersicht. B) Da-
tenschutzprofil ,Medium“ ausgewéhit.

Abbildung 2: A) Screenshot der Datenschutzapplikation PRICON wahrend der Fahrt (Warnmeldung). B)
Areas of Interest (AOI) tiber dem Screen ,Datenschutzprofil®. Die AOI sind: highest (blau), high (griin), me-
dium (gelb), low (orange), header (lila) ujnd navigation (rot).

3.4 Datenaufbereitung und Datenanalyse

Entsprechend des Fokus dieses Beitrags wurden gezielt zwei Interaktionssequen-
zen der Eye-Trackingdaten analysiert. Zur Beantwortung von H1 und H2 war dies die
Interaktion mit PRICON im geparkten Zustand wahrend der Auswahl eines Daten-
schutzprofils (,Datenschutzprofil“) sowie die Interaktion mit einer Warnmeldung wah-
rend der Fahrt zur Beantwortung von H3 und H4 (,Fahrsituation®).

Die Blickbewegungsdaten wurden mit der Software iView ETG von SMI aufgezeich-
net. Mit Hilfe der Analysesoftware BeGaze von SMI wurden areas of interest (AOIl)
definiert. Fir den Screen Datenschutzprofil waren dies die verschiedenen Daten-
schutzprofile (,highest®, ,high®, ,medium®, ,low®), die Navigationsleiste, die Kopfzeile
sowie zwei Slider-Elemente (,arrows®). Flr die Fahrsituation waren dies der PRICON-
Screen in der Mittelkonsole sowie die Windschutzscheibe. Anschlielend wurden die
Fixationen exportiert und mit Matlab Version 9.2 sowie der Statistiksoftware RStudio
(Version 1.0.136) analysiert. Zur Identifizierung von einzelnen Fixationen wurde das in
iView ETG implementierte Verfahren benutzt.

Alle Hypothesen wurden auf der Basis von Dwells getestet. Ein Dwell umfasst alle
subsequente Fixationen in einem AOI und endet sobald das AOI verlassen wird. In
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dieser Studie werden die mittlere Dauer eines einzelnen Dwells, die Summe aller
Dwelldauern fur ein spezifisches AOI sowie die Anzahl aller Dwells in ein AOI betrach-
tet. H1 betrifft die Systematik des Blickverhaltens. Mit der visuellen Entropie liegt ein
Mal vor, das die Zufalligkeit des Blickverhaltens unter Anlehnung an die Informations-
theorie (Shannon, 1948) beschreibt. Je systematischer das Blickverhalten, desto ge-
ringer die Entropie. Das Mal} der visuellen Entropie basiert dabei auf Matrizen mit be-
dingten Ubergangsfrequenzen zwischen den einzelnen AOI, sodass ein Markov-Pro-
zess erster Ordnung entsteht. Die Wahrscheinlichkeit das i-te AOI zu fixieren hangt
also von dem derzeitigen Dwell in das j-te AOI ab. Eine detaillierte Beschreibung findet
sich in Gilland (2008).

3. Ergebnisse

Hypothese H1 besagt, dass die Usability-Werte mit dem Ausmal} an Systematik der
Blickbewegungen korrelieren. Zur Beantwortung dieser Hypothese wurden die Usabi-
lity-Werte aus Walter und Abendroth (2017) herangezogen. Fur das hiesige Teilneh-
merfeld ergab sich ein mittlerer SUS-Wert von M =76.25 (sd = 7.72). Zur Bestimmung
der Systematik der Blickbewegung wurde fir jeden Teilnehmer das Mal} der visuellen
Entropie fur den Screen ,Datenschutzprofil berechnet. Eine Pearson’s Produkt-Mo-
ment-Korrelationsanalyse ergab, dass die SUS-Werte signifikant positiv mit den Ent-
ropie-Werten Kkorrelierten (Pearson r= .76, t(10) = 3.75, p <.05). Ein héherer Usability-
Wert war mit einer geringeren Vorhersehbarkeit des nachsten Dwells verbunden.

Mit den Empfehlungen der NHTSA liegen konkrete Vorgaben zum Ausmal der vi-
suellen Ablenkung von der primaren Fahraufgabe durch ein fahrzeuginternes Interface
vor. Die Hypothesen H2 und H3 greifen diese Empfehlungen mit Bezug auf die mittlere
Dwelldauer (H2) und Gesamtdauer aller Dwells auf ein AOI (H3) auf. Im Durchschnitt
dauerten M =7,5 % (sd = 14,8 %) aller Dwells fernab der Frontschutzscheibe langer
als zwei Sekunden. Drei Teilnehmer (25 %) wiesen bei mind. 15 % ihrer Dwells aulRer-
halb des Bereichs der Windschutzscheibe eine Dauer von mindestens zwei Sekunden
auf. Die Gesamtdauer aller Dwells, die nicht in den Bereich der Windschutzscheibe
fielen, war im Mittel M = 8,66 Sekunden (sd = 6,03 Sekunden). Die Gesamtdauer der
Dwells Uberschritt bei zwei Teilnehmern (16,67 %) den von der NHTSA vorgegebenen
Grenzwert.

4. Diskussion

In diesem Beitrag wurde das fahrzeugbezogene Datenschutzinterface PRICON
kurz vorgestellt und mehrere Fragestellungen mit Bezug auf die Blickbewegungen
wahrend der Interkation untersucht. Vorangegangene Studien konnten sowohl im Luft-
fahrt- (Tole et al., 1982) als auch im Automobilkontext (Gilland, 2008) zeigen, dass die
Systematik der Blickbewegungen mit zunehmenden Workload abnimmt. Da das Kon-
zept der Usability auch den (kognitiven) Aufwand umfasst, wurde in der Hypothese 1
angenommen, dass eine hohe Usability-Bewertung mit einer hohen Vorhersagbarkeit
der Blickbewegungen einhergeht. Uberraschenderweise zeigte die hiesige Korrelati-
onsanalyse einen genau umgekehrten Zusammenhang. Hohere Usability-Werte wa-
ren mit einer geringeren Vorhersagbarkeit der Blickbewegungen verbunden. Eine
post-hoc durchgefuhrte qualitative Analyse der Blickbewegungen zeigte, dass die Teil-
nehmer mit einem niedrigen Usability-Score den hier untersuchten Screen nur sehr
eingeschrankt explorierten. Wahrend solche Teilnehmer mit einem hohen Usability-
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Score tendenziell mehrere verschiedene Datenschutzprofile begutachteten, betrach-
teten und wahlten die Teilnehmer mit einem niedrigen Usability-Score mehrheitlich das
Datenschutzprofil, das zentral angezeigt wurde (vier von sechs). Entsprechend geht
die groRRere Vorhersagbarkeit der Blickbewegungen fur Teilnehmer mit einem niedri-
gen SUS-Score weniger mit tatsachlich systematischen visuellen Explorationsverhal-
ten, sondern vielmehr mit dem Ausbleiben eines Explorationsverhaltens einher.
Letztendlich wurde die Konformitat von PRICON mit den Vorgaben der NHTSA zur
Blickabwendungen von der Stral3e untersucht. Dabei zeigte sich, dass die Warnmel-
dung wahrend der Fahrt zu langeren Blickabwendungen als empfohlen flhrt. Aufgrund
der relativ kleinen Teilnehmeranzahl (NHTSA-Empfehlung: N = 24) fallen einzelne
AusreilRer jedoch starker ins Gewicht, sodass das Verpassen der Vorgaben durch ei-
nen Ausreiler bedingt gewesen sein kann. In der Tat findet sich ein Teilnehmer, der
auffallig oft besonders lange den Blick von Stral’e abwendet (50 % aller Blickabwen-
dungen > 2 Sekunden, durchschnittliche Blickabwendungsdauer: 24,77 Sekunden),
sodass bei diesem kleinen Sample das Verpassen der NHTSA-Empfehlungen mog-
licherweise auf die hohe Gewichtung einzelner Ausreilder zurickzufuhren ist.
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